Politica de confidentialitate pentru candidati

Suntem foarte Tncantati cd ati manifestat interes pentru compania noastra si ca ati vizitat site-ul
nostru www.careers.autohero.com (denumit in continuare "site-ul web").

Aceasta politica de confidentialitate va informeaza despre modul in care Autohero GmbH
(denumita Tn continuare "Autohero" sau "noi") prelucreaza datele dvs. personale atunci cand
aplicati pentru o pozitie anuntata de noi, precum si despre drepturile pe care le aveti.

01. Responsabil pentru prelucrarea datelor dvs. cu caracter personal

Responsabil pentru prelucrarea datelor dvs. cu caracter personal in sensul Regulamentului general
al UE privind protectia datelor (denumit in continuare "GDPR") si al altor reglementari privind
protectia datelor este

Autohero GmbH
Bergmannstralie 72

10961 Berlin, Germany
e-mail: info@autohero.com

02. Autoritatea pentru protectia datelor

Daca aveti intrebdri si/sau sugestii cu privire la protectia datelor, puteti contacta direct
responsabilul nostru cu protectia datelor in orice moment.

Puteti contacta responsabilul nostru cu protectia datelor folosind urmatoarele date de contact:

Autohero GmbH

Bergmannstralie 72

10961 Berlin, Germany

e-mail: datenschutz@autohero.com

AUTO1 Group Operations SE
Bergmannstralie 72

10961 Berlin, Germany

e-mail: datenschutz@auto1.com

03. Colectarea datelor

Autohero colecteaza datele cu caracter personal pe care candidatul le-a furnizat prin intermediul
portalului online al candidatilor (denumite Tn continuare "datele candidatului").
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AUTO1 Global Services SE &; Co. KG, o filiala a AUTO1 Group, (denumita in continuare "AUTO1
Global") este responsabild pentru desfasurarea procesului de aplicare si procesarea aplicatiei. In
acest scop, Autohero transferd datele candidatului catre AUTO1 Global. Datele candidatului vor fi
utilizate exclusiv in scopul procesului de aplicare.

Candidatul este informat cu privire la transmiterea si prelucrarea datelor candidatului de cdtre
AUTO1 Global si isi da consimtdmantul expres in acest sens. Acest consimtamant in conformitate
cu art. 6 alin. 1 lit. a GDPR reprezinta baza legald pentru aceasta prelucrare. Fara acest
consimtamant expres al candidatului nu poate fi initiat un proces de aplicare.

Candidatul 1si poate revoca consimtdmantul in orice moment prin e-mail cdtre
datenschutz@autohero.com cu efect pentru viitor. Prin revocarea consimtamantului, candidatul isi
retrage cererea de aplicare.

In cazul In care candidatul are un profil activ pe un portal de aplicatii, cum ar fi Xing, Stepstone sau
platforme profesionale similare si dezvaluie acest lucru Autohero ca parte a procesului de aplicare,
datele personale pot fi, de asemenea, primite si colectate de Autohero.

04. Stocarea datelor candidatilor la SmartRecruiters

Software-ul SmartRecruiters GmbH, Wilhelmstrale 118, 10963 Berlin (denumit Tn continuare:
"SmartRecruiters") este utilizat pentru procesul de aplicare.

In acest scop, datele candidatilor sunt stocate si prelucrate pe serverele SmartRecruiters din
Germania si UE. AUTO1 Group a selectat cu atentie SmartRecruiters. Protectia datelor candidatilor
este asigurata printr-un acord de prelucrare a datelor de comandd cu SmartRecruiters, conform
caruia SmartRecruiters prelucreaza datele cu caracter personal numaiin numele si in conformitate
cu instructiunile Autohero. SmartRecruiters utilizeaza serviciile SendGrid Inc., 1801 California Street,
Suite 500 Denver, CO 80202, SUA (denumita in continuare: ,SendGrid") pentru a sprijini trimiterea
Si primirea de e-mailuri trimise cdtre sau de la candidat prin intermediul software-ului
SmartRecruiters. Datele candidatului sunt transmise catre serverele SendGrid din SUA si, prin
urmare, catre o tara din afara UE sau SEE.

Utilizam functia de inteligenta artificiala ,SmartAssistant” de la Smartrecruiters. Aceasta tehnologie
analizeaza CV-ul sau profilul candidatului in comparatie cu anuntul de angajare si calculeaza un
procent de potrivire. Pe baza acestui procent, se determind in ce mdsura sunt indeplinite abilitatile
si calificarile solicitate. SmartAssistant nu inlocuieste luarea decizilor umane in procesul de
recrutare al AUTO1 Group, ci este utilizat doar ca un instrument de suport.



Baza legala pentru prelucrarile mentionate in aceasta sectiune este art. 6 alin. 1 lit. f GDPR. Avem
un interes legitim predominant in transmiterea datelor cu caracter personal unui furnizor extern de
servicii in scopul unui proces de recrutare eficient.

05. Stergerea datelor candidatilor

De reguld, datele candidatului sunt sterse automat nu mai tarziu de 6 luni de la finalizarea
procesului de aplicare in cazul in care candidatul nu este angajat. intre finalizarea procesului de
aplicare si stergere, datele vor fi pastrate in scopul pastrarii dovezilor. Temeiul juridic pentru
aceasta prelucrare este Art. 6 alin. 1 lit. f din GDPR. Interesul legitim superior rezulta din scopul
prelucrarii mentionat mai sus.

06. Buletin informativ cu locuri de munca

Candidatii se pot inscrie pentru buletine informative si astfel pot deveni membri ai Talent Pool
AUTO1 pentru a fi informati Tn mod regulat despre pozitii potrivite si alte subiecte ale AUTO1. La
inregistrarea pentru buletinul informativ, AUTO1 va utiliza adresa de e-mail a candidatului pentru a
trimite editia respectiva al buletinului informativ. Datele de analiza din evaluarea buletinului
informativ sunt, de asemenea, prelucrate. Scopul evaluarii este de a masura eficacitatea campaniei
de e-mail si de a oferi candidatilor continut relevant.

Pentru a preveni inregistrarea neautorizata de cdtre terti si pentru a asigura inregistrarea
corespunzatoare pentru buletinul informativ, la Tnregistrarea pentru buletinul informativ se
efectueaza o asa-numita procedurd dubla de inscriere, in care AUTO1 trimite candidatilor - dupa
introducerea e-mailului in formularul de inregistrare - o confirmare prin e-mail In care candidatii
sunt rugati sa confirme inregistrarea. AUTO1 salveaza adresa de e-mail furnizata pentru trimiterea
buletinului informativ pand cand candidatii se dezaboneaza sau AUTO1 nu mai trimite buletinul
informativ. Temeiul juridic pentru aceasta prelucrare este consimtamantul in conformitate cu art. 6
alin. 1 lit. a din GDPR. Candidatii 1si pot revoca consimtdmantul in orice moment, cu efect pentru
viitor. Tn acest caz, AUTO1 nu va mai trimite buletinul informativ. Dacd AUTO1 primeste revocarea
candidatilor, datele de contact cu caracter personal vor fi addugate pe o listd neagra. Acest lucru
asigura faptul ca AUTO1T nu mai trimite publicitate nesolicitata candidatilor. Temeiul juridic pentru
aceastd prelucrare este Art. 6 alin. 1 lit. f din GDPR.

07. Programul ,Recomanda un prieten”

Angajatii nostri, precum si vizitatorii externi ai site-ului nostru au posibilitatea de a recomanda
candidati pentru anumite posturi. Ca premisa, candidatul trebuie sd fie de acord cu acest lucru, iar
persoana care face recomandarea sa fi dovedit in mod credibil consimtamantul candidatului fata
de noi. In cazul In care candidatii decid s& aplice pentru pozitia recomandatd, datele cu caracter
personal ale candidatului vor fi prelucrate in conformitate cu procesul obisnuit de aplicare (a se



vedea sectiunea 6). In acest caz, prelucram datele cu caracter personal in scopul desfasurarii
procesului de aplicare. Dacd cererea de aplicare a avut succes, datele candidatului vor fi, de
asemenea, utilizate pentru a plati persoanei care recomanda bonusul convenit. Acest lucru se face
in baza art. 6 alin. 1 lit. f. din GDPR. Avem un interes legitim in recrutarea de noi angajati.

08. Utilizarea WhatsApp si Superchat

In cadrul procesului de recrutare, candidatul poate fi contactat de noi si prin intermediul serviciului
de mesagerie instantanee ,WhatsApp”. Pentru comunicarea prin WhatsApp, utilizam furnizorul de
servicii ,Superchat” (SuperX GmbH, Prenzlauer Allee 242-247, 10405 Berlin, Germania) in calitate
de persoana imputernicitda de operator, acesta permitand utilizarea WhatsApp Business API si
oferind functionalitdti suplimentare. in cadrul utilizarii acestor servicii sunt prelucrate, in special,
numarul de telefon mobil, continutul mesajelor, marcajele temporale si, dupa caz, documentele
transmise de candidat.

WhatsApp poate fi utilizat, de asemenea, in cadrul procesului de recrutare pentru a colecta in mod
structurat informatiile furnizate de candidati prin intermediul unor dialoguri automatizate de tip
Intrebare-raspuns si pentru a sprijini procesul de recrutare. In acest context, poate avea loc o
verificare preliminard bazata pe reguli, conform unor criterii predefinite si specifice postului. Cu
toate acestea, o decizie finala privind desfasurarea ulterioara a procesului de recrutare, in special
respingerea unei candidaturi, nu este luata exclusiv prin mijloace automatizate, ci numai dupa
verificarea efectuatda de o persoand responsabild. Nu are loc un proces decizional individual
automatizat In sensul articolului 22 din RGPD. In cadrul acestui proces nu se efectueazs, in spedial,
nicio evaluare a eligibilitatii bazata pe inteligenta artificiala, nicio punctare, clasificare sau evaluare
generald automatizata a eligibilitatii candidatilor.

Comunicarea prin WhatsApp poate implica, de asemenea, prelucrarea metadatelor si a continutului
de cdtre Meta Platforms Inc., 1601 Willow Road, Menlo Park, CA 94025, SUA, inclusiv, in unele
cazuri, in tari terte (de exemplu, in SUA). WhatsApp prelucreaza aceste date in mod independent, in
special pentru a-si Imbunatéti serviciile. In masura in care, in cadrul utilizarii WhatsApp sau al
prelucrarii efectuate de Superchat, datele cu caracter personal sunt transferate cdtre tari terte,
acest transfer are loc prin utilizarea unor garantii adecvate in conformitate cu capitolul V din RGPD,
de exemplu prin clauze contractuale standard (SCC) sau prin participarea la Cadrul UE-SUA privind
confidentialitatea datelor. Utilizarea WhatsApp este voluntara pentru candidat; sunt disponibile Tn
orice moment mijloace alternative de comunicare.

Temeiul juridic al prelucrarii il reprezinta articolul 6 alineatul (1) literele (a) si (f) din RGPD. Interesul
legitim consta In asigurarea unei comunicdri eficiente si moderne in cadrul procesului de recrutare.
Candidatul se poate opune in orice moment prelucrdrii, trimitand un e-mail la adresa
datenschutz@autol.com.

09. Utilizarea Google Gemini in cadrul interviului de angajare



Pentru a ne putea concentra intreaga atentie asupra candidatului in timpul interviului de angajare,
utilizam, in anumite cazuri, instrumentul digital de luare a notitelor ,Google Gemini”, furnizat de
Google LLC, 1600 Amphitheatre Parkway, Mountain View, California 94043, Statele Unite ale
Americii. Astfel, interviul poate fi desfasurat fara distragerea provocata de luarea manuald a
notitelor, asigurandu-se, Tn acelasi timp, o documentare exactda a desfasurarii interviului.
Transcrierile realizate in acest context sunt sterse in termen de cel mult sapte zile.

Utilizarea acestui instrument este in intregime voluntara. Inainte de utilizarea instrumentului i
cadrul interviului de angajare, candidatului i se solicitd in mod expres, la inceputul interviului,
consimtamantul. Temeiul juridic al acestei prelucrari este consimtamantul expres al candidatului, in
conformitate cu articolul 6 alineatul (1) litera (a) din RGPD. Consimtdamantul poate fi retras in orice
moment, cu efect pentru viitor, prin trimiterea unui e-mail la adresa datenschutz@auto1.com. Acest
instrument nu va fi utilizat in cadrul interviului farad consimtamantul expres al candidatului.

In cazul In care procesul de recrutare este urmat de incheierea unui raport de muncg, vor fi
colectate si prelucrate date cu caracter personal suplimentare, in mdsura in care acest lucru este
necesar pentru desfasurarea si administrarea raportului de munca.

10. Drepturile persoanei vizate

Daca doriti sa va exercitati oricare dintre drepturile mentionate Tn aceastd sectiune, puteti trimite
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un mesaj in orice moment la datele de contact mentionate in sectiunea 2 (de exemplu, prin e-mail
sau scrisoare).

a. Dreptul lainformare

Aveti dreptul la informatii despre datele cu caracter personal stocate despre dvs. In
compania noastra.

b. Dreptul la rectificare sau stergere

Puteti solicita corectarea datelor dvs. cu caracter personal si, Tn anumite conditii, puteti
solicita stergerea datelor dvs.

c. Dreptul la restrictionarea prelucrarii

in anumite conditii, puteti solicita restrictionarea prelucrarii datelor dvs., de ex. dac§
exactitatea datelor dvs. este contestatd si urmeaza sa fie verificata de noi.

d. Dreptul la portabilitatea datelor

Aveti dreptul de a primi datele cu caracter personal care va privesc intr-un format
structurat, comun si care poate fi citit automat. In plus, aveti dreptul ca datele cu caracter
personal sa fie transmise direct altui operator, in masura in care acest lucru este fezabil din



punct de vedere tehnic si cu conditia ca acest lucru sa nu afecteze negativ drepturile si
libertatile altor persoane.

Dreptul la opozitie
Va puteti opune prelucrarii datelor dvs. in baza intereselor noastre legitime.

Daca v-ati dat consimtamantul pentru prelucrarea datelor dvs., il puteti revoca in orice
moment.

Dreptul de a depune o plangere

Aveti dreptul sa depuneti o plangere la o autoritate de supraveghere in cazul in care
considerati cd prelucrarea datelor cu caracter personal care va privesc incalca GDPR.
Autoritatea de supraveghere responsabilda pentru Autohero este Berliner Beauftragte fur
Datenschutz und Informationsfreiheit (Autoritatea imputernicita din Berlin pentru protectia
datelor si libertatea de informare), Alt-Moabit 59-61, 10555 Berlin.
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